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"As pessoas se tornaram o principal vetor de ataque para ciberataques em
todo o mundo. Os seres humanos, e não a tecnologia, representam o maior
risco para as organizações, e os profissionais que supervisionam os
programas de conscientização de segurança são a chave para gerenciar esse
risco com eficiência."

Lance Spitzner, diretor do SANS Security Awareness

Baixa maturidade

O O SANS Security Awareness

Report 2022 mostra que o nível de

maturidade mais comum em

programas de conscientização

continua sendo o "Promoção de

Conscientização e Mudança de

Hábitos", embora algumas regiões

tenham estagnado no nível "Foco

em Compliance".

Desafios da área

Falta de tempo e de recursos

humanos são as maiores queixas de

profissionais do setor. Discrepâncias

salariais também são comuns;

muitas empresas preferem pagar

mais por um profissional técnico que

se divide em duas tarefas do que

contratar um profissional em tempo

integral para cuidar do programa.

Ameaças preocupantes

Phishing, comprometimento de e-

mail corporativo (BEC) e sequestro

de dados (ransomware) são, nessa

ordem, as três maiores

preocupações entre os profissionais

de conscientização. Afinal, todas

elas se aproveitam justamente de

hábitos ineficientes de higiene

cibernética dos usuários.

Trabalho em equipe

Melhorar esse cenário exige

envolver as lideranças, engajar

outros departamentos da empresa e

alterar a percepção geral sobre a

importância do fator humano,

demonstrando métricas que provem

os benefícios de se ter um programa

de conscientização maduro.
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